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Aiming at the problems of security assessment in XML communication protocols, a novel three-dimens ional 

spherical model based protocol security evaluation method was proposed. Firstly, a three-dimens ional security evaluation 

index system was constructed through positions of indexes on the spherical shell. Secondly, by using the coordinate’s 

projection area as a measure criterion, evaluation indexes’ weights of the first level and the second level were obtained 

with the analytic hierarchy process (AHP), the sphere        and the sector angle. Third ly, security components values of 

XML communication protocol were calculated in the aspects of XML’s content, communication load and security vulne-

rability. Finally, the security evaluation result of XML communication protocol was achieved through quantization calcu-

lation and further comprehensive analysis. Experimental results show that this method is competent for the protocol secu-

rity evaluation and meets security evaluating requirem          L communication protocols effectively.
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针对 通信协议的安全评估问题，提出了一种基于三维球体模型的协议安全评估方法。首先利用评

估指标在球体外壳层的坐落位置构建 通信协议的三维安全评估指标体系，以该坐标系投影面积为度量标准，

运用层次分析法 、球体半径以及开合角度获取一、二级评估指标的权值。从

协议的内容、通信载荷、安全隐患 个层面计算 通信协议各安全分量的量化评估值，通过量化计算和综合

分析得到 通信协议的安全性评估结果。仿真结果表明该方法能有效地评估协议的安全性并可满足对

通信协议的安全性评估需要。

；协议；三维球体模型；层次分析法；安全评估

： ： ：

作为数据表示和信息交换的通用标准格

式，在 服务协议栈（ 、 、 等）

及其他通信协议中广泛应用，这类协议使用约定结

构的 数据文件完成通信双方的信息交换，具有

易扩展、跨平台、异构通信等特性。由于基于

的通信协议在网络通信中的基础作用十分突出，一
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旦协议中的漏洞被利用，将直接影响 服务应用

的安全性。因此，研究 通信协议的安全评估

方法已成为信息安全研究领域的一个热点问题。

目前，国内外已陆续开展针对 通信协议

的安全性评估研究。文献 设计了一种威胁模型

（

），从诈骗、篡改、否认、信

息泄露、拒绝服务和权限提升 个方面获取 协

议消息的安全风险值，为查找 服务安全漏洞提

供了有价值的参考依据，但该方法不能评估由于组

件的交互作用而导致的关联性威胁，也缺少对协议

整体的综合评估。文献 提出了一种面向服务的简

单对象访问协议

消息交互的安全机制，从加密、签名、服务时间

等角度对 协议进行安全评估。该方法可实现

协议消息的完整性和机密性，但该机制评估

对象单一，不适用于其他的 通信协议。文献

针对 服务协议消息安全措施选择问题，从

用户非对称密钥、安全证书、安全令牌等 项技术

进行实验评估，为 服务安全措施的选择提供依

据。但该方法未建立完整的安全指标评估体系，缺

乏对 服务协议的定性分析。文献 使用

扩展对 服务进行压缩和记录日志，并将

签名和加密技术规范融入到 协议中，优化了

服务的传输效率，但研究重点仅从完整性、不

可否认性和身份验证角度对 协议进行安全扩

展。文献 主要针对 通信协议中的 协

议存在的安全问题提供身份认证、访问控制、

签名等多项安全保障措施和负载，该方法仅提高了

注册库及数据的访问和传输的安全性能，缺

乏有效的安全评估，不能对协议漏洞引起的威胁进

行主动防御。文献 依据现有 的 安全技

术和验证机制，对 协议的机密性和完整性进

行评估，但评估的指标和性能较低。

从上述研究可以看出，在目前针对 通信

协议的安全性研究中，大多局限于协议某一层面的

安全评估，主要关注 通信协议的安全实现机

制，并未从综合评估角度研究基于 通信协议

的安全性。本文针对 通信协议的安全性评估

问题，提出了一种基于三维球体模型的安全评估方

法，设计了 通信协议的安全评估指标三维坐

标系，采用球体各坐标投影面积作为评估指标的权

值和安全分量指标取值的度量标准，有效地解决了

指标重合问题，弥补了国内外在 通信协议的

相关评估指标体系和评估方法上的不足。

前苏联数学家马库雪维奇把人脑储存的信息

分为核与壳 类，提出信息构建的球体模式 ，本

文将该思想引入到协议安全性评估的应用之中，提

出 通信协议的三维球体模型。在该球体模型

中，根据协议评估价值和发展成熟度，可将球体划

分为一定逻辑关系组成的层次化结构。从内向外依

次为网络接口层、网络层、传输层及应用层协议（如

图 所示）。

图 三维球体模型层次结构

通信协议隶属应用层，因此本文借助球

体模型的外壳层构建 通信协议的安全评估指

标体系。首先，设计了针对 通信协议安全性

评估的一、二级评估指标——三维坐标系，设定一、

二级评估指标的坐落面（如图 所示）。该三维坐

标系由 、 和 个平面划分为 个象限，

设 通信协议的安全性总目标为 ，而后从

协议内容、通信载荷、安全隐患 个面确定

一级评估指标 、二级评估指标 及其坐落面。

协议内容的安全性 。评估指标 位

于第 、 、 、 象限，按 内容要素划分为机

密性 、完整性 、不可否认性 和可用性 。

通信载荷的安全性 。评估指标 位于第

、 、 、 象限，按语义三要素划分为可用性 、

完备性 和可控性 。

安全隐患的安全性 。评估指标 位于第

、 象限，按 种基本攻击类型划分为截获 、

篡改 、伪造 和中断 。

需要说明的是，为加强对某方面的重点调查和
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评价，有时评估指标之间会出现一定程度的重合 。

三维球体模型与一般评估模型的区别在于解决评

估指标的重复问题，去除冗余值，从而保障了评估

结果的合理性。

图 一、二级评估指标坐落面设定

依据所构建的安全评估指标体系，首先采用层

次分析法 对一、二级评估指标的权值进行计算，

根据球体模型的特点，以球体 坐标平面的投影

面积分配评估指标的权值。利用球体半径以及扇面

的开合角度对一、二级评估指标权重进行直观表

示，保证了安全评估的全面性。评估指标的权值计

算过程设计如下。

一、二级评估指标权值计算

构造一级评估指标 的判断矩阵 ，以及

隶属于 内容安全性、通信载荷安全性和隐患

安全性的二级评估指标 的判断矩阵，分别记为

、 、 。

采用方根法计算权向量，设一级评估指标权

向量 ，二级评估指标权向量

、

，计算公式为

其中， 为判断矩阵各行元素乘积的 次方根，经

一致检验，各矩阵的相对一致性指标均小于 ，

故判断结果合理。

评估指标的权值分配

采用坐标 平面上的投影面积作为评估指标的

权值，设三维球体模型初始半径 为 ，总面积 为

。一、二级评估指标的权值集合即投影面积集合为

重合指标的处理

在实际评估中，评估指标需要从不同角度相互弥补

和验证，因此不可避免地会发生重合。为保障评估的合

理性，依据基本不等式原理， ≤ ，

以缩减的方式去除重合指标 和 的冗余值。

计算半径数据

重合指标处理前，球体半径 可通过下式计算。

， ，

重合指标处理后，对指标坐落区域进行重新划

分。其中， 的非重合指标 、 、 置于第 、

象限， 与 的重合指标 、 置于第 、

象限， 的非重合指标 、 置于第 、 象限，

潜在隐患安全性 仍位于第 、 象限，重新计算

半径数据 ，公式如下。

， ，

， ’

半径数据直观地反映了一级评估指标权重，从

3 XML 185
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所绘制的 协议的三维球体模型 轴正方向视

图及更新视图（如图 所示）可以看出，球体评估

模型所带来的优势之一就是能有效地解决评估指

标重复的问题。

图 轴正方向半径数据示意

计算上下开合角度

开合角度是指在三维坐标系中以球心为原点

发出的射线沿 平面的上下开合角，根据

圆扇 ，可求得各二级评估指标开合角

度，并据此绘制球体模型 轴正方向上下开合角度

示意（如图 所示）。可以看出，开合角度能够直

观地反映二级评估指标的权重。

图 轴正方向上下开合角示意

在 协议的三维球体模型中，基于 坐

标平面的投影用于评估指标的权值度量，其他各坐

标平面中的投影用于评估指标取值度量。在此基础

上，本文提出了一种 通信协议的安全性分量

评估方法，通过对第二、三级评估指标的定量计算

和分析获得安全评估量化值。

首先，建立安全评估指标集

的 内容三级安全分量评估指标，如表 所示。

安全等级 评估指标

二级

机密性

完整性

不可否认性

可用性

三级

加密强度 ，信息重要度

公钥设施健壮性 ，密钥保管力度

行为不可否认 ，时间不可否认

抵御拒绝服务攻击能力 ，灾难恢复的能力

根据三级评估指标各自的特点，自底向上设计

二级评估指标评估函数。 个内容安全分量的二级

评估指标计算式为

在式（ ）中，机密性 反映加密强度

与信息重要度 的博弈度量，其中，

通过密钥位数 、密钥重复利用次数

以及密钥保密性 方面数据获取；

按信息泄露的危害程度划分为一般 、严重

（ ）和特别严重（ ）。

在式（ ）中，完整性 采用以公钥算法为基

础的数字签名技术，其中， 表示完整性发生

时通信链路转换的概率；取值 按设施保护等级

划分为一级 、二级 、三级 、
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四级 和五级 ； 依据实际防护手

段划分为强 ，中 和弱 。

在式 中，不可否认性 以是否使用某项技

术 作为 、 的取值依据，其中，

其他

其他

在式 中，可用性评估 以 部分抵御

拒绝服务攻击作为主要考量因素。根据文献 对

拒绝服务攻击的描述，将 攻击类型划分

为直接 解析器攻击、 验证攻击和

文件引用攻击，由此可设计评估指标 、

的评分表，分别按 部分抵御拒绝服务攻击

能力和灾难恢复能力划分为强 、较强

、中等 、较弱 和弱

类评估值。

首先，在安全评估指标集 的基础上

建立通信载荷安全三级安全评估指标，如表 所示。

安全等级 评估指标

二级

可用性

完备性

可控性

三级

抵御拒绝服务攻击的能力 ，灾难恢复的能力

定界字符可去除性 ，定界字符可注入性

交互过程的原子性 ，交互过程的隔离性

根据协议三要素语义、语法和时序的特点，建

立通信载荷安全分量的二级评估指标函数。 个通

信载荷的安全分量评估指标公式为

在式 中，可用性 函数以通信载荷部分的

抵御拒绝服务攻击能力为主要考量因素，其中，

其中， 表示关联度值， 为协议首部字

段的个数， 为协议首部第 字段已发现

相关漏洞的个数；取值 复用 设定的评分

规则。

在式 中，完备性 面临的安全威胁主要是

对定界字符的恶意利用，其中，

式 和式 中，参数 代表均分操作，

为去除相应定界字符后对通信造成危

害性影响的首部字段数目， 为注入相

应定界字符后对通信造成危害性影响的首部字段

数目。

在式 中，可控性 评估以数据库事务的弱

化属性集为参照，其中，

式 中的 为完成交互事件所需交互

次数，并且

其中， 代表标识生成的随机度，具体取值

为优 、良 或一般 。可知，

由协议数据标识字段的位数 决定。

首先，建立安全评估指标集

的安全隐患三级安全评估指标（如表 所示）。

表 中的二级指标截获 、篡改 、伪造

和中断 具有相同的三级评估指标集。

安全
等级
评估指标

二级

截获

篡改

伪造

中断

三级

可发现性 ，可发现性 ，可发现性 ，可发现性

可重现性 ，可重现性 ，可重现性 ，可重现性

可利用性 ，可利用性 可利用性 ，可利用性

本文采用模糊论评估方法 ，对 通信协议

的各安全分量进行评估，所设计的评估过程如下。
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表 面向通信载荷的安全分量评估指标

基于 坐标负投影的安全隐患分量评估

表 面向安全隐患的安全分量评估指标
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设定评估指标因素集 可发现

性，可重现性，可利用性 ；

设定评语集 低，较低，一

般，较高，高 ；

确定评估指标权重，构造三级评估指标判断

矩阵为

由此计算权重向量 。

根据各个元素在评语集中的隶属关系，建立隶

属函数，确定模糊评价向量 及模糊综合评估向量 。

根据加权平均法，计算得出最终的安全分量

综合评价结果。

基于以上内容，结合三维球体模型在 平面

上的投影面积（作为评估指标的权值）和以三级评

估指标为基础计算得到的分量评估值（作为评估指

标的取值）计算安全性综合评估结果。一、二级安

全评估指标的安全分量评估结果如表 所示。

安全
等级
指标 评估值 指标 评估值 指标 评估值

一级

二级

， ， ，

， ， ，

， ， ，

， ，

其中，一级评估指标 的取值用 表示，二级评

估指标 取值用 表示，且 由所属评估函数计

算所得，并且规定 ∈ ，可知评估结果 的取

值区间为 ∈ 。

最后，将最终评估结果 的取值范围划分为

个区间，定义各区间的安全性评价，如表 所示。

最终评估结果 取值范围

低

较低

中下

中平

中上

较高

高

为了对基于三维球体模型评估方法的适用性

和有效性进行验证和比较，本文设计了 组实验，

采用基于三维球体模型的评估方法分别对 协

议和 协议进行安全性评估。

本实验的评估对象为安全电子银行仿真系统 。

该系统由 、 、

等组件构成并部署在真实网络环境

中，能完成电子银行的余额查询、资金转账等主要

功能。系统 架构如图 所示。

图 安全电子银行仿真系统 服务架构

首先，利用 分组抓捕工具截取

协议数据分组 ，然后参照协议数据、设计

文档，采用第 节所描述的量化算法计算 协议

的安全性指标。仿真实验数据及计算结果如表 所示。

根据安全评估指标和一、二级安全评估指标的

安全分量评估结果（如表 所示），可得到该电子
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银行系统的综合评估结果为 ，根

据综合评估结果的评价分区，如表 所示，可得

协议的安全性为“中上”。

从表 可知，在该仿真系统协议评估中，

部分的不可否认性指标值点最低，可通过加入数字

时间戳技术增强不可否认性指标的安全性。类似

地，对于其他较低的安全指标点，可通过相关安全

技术提高其安全性。

评估指标 取值

由于 只提出了一个标准的、用于交换认

证和授权信息的、基于 的架构，并没有提出

如何确保这些信息安全的机制，所以 协议也

面临安全问题。

该实验以一个经典的基于 的单点登录

系统（ ）为评估对

象。在该系统中，服务请求方（ ）

通过向身份认证服务器（ ）发

送 请求，由 返回 响应来获得认

证信息。其 协议断言获取流程如图 所示。

图 协议断言获取流程

首先，使用 发布的小程序

截获该系统运行过程中站点之间传

输的 消息，提取 请求数据后对其进行

安全评估，仿真实验数据及计算结果如表 所示。

评估指标 取值

通过式（ ）计算，可得该单点登录系统的评

估结果为 ，该系统所使用的

协议的安全性为“中下”。

从表 可知，在 系统中， 协议的

机密性和安全漏洞分量指标值较低，易被攻击者截

获和篡改。可以通过采用符合 规范的

数字签名和 加密技术来满足数据机密性

和对消息发送方验证的需求，通过添加自定义的标

识元素（时间戳、随机数等）防止恶意用户截获等

方法提高 协议的安全性。

由于在 通信协议的安全性问题的研究中

尚无统一的安全评估标准，因此邀请了十位业内专

家依据经验对 协议、 协议进行综合评

判。评判结果如表 所示，通过比较可知，基于三

维球体模型的安全性综合评估方法所得出的评价

结果与多数专家的评判结果是一致的。

协议
专家

中
上
中
上
中
平
中
上
中
上
中
上
中
平
中
上
较
高
中
上

中
平
中
下
中
下
中
平
中
下
中
下
中
下
中
上
中
下
中
下

为了进一步验证基于三维球体模型的评估方

3 XML 189

· T= 0.712 1p

5

SOAP

6 XML

11 1

12 0.923 1

13 0.6

14 0.703 5

21 0.551 1

22 0.583 3

23 0.5

31 0.48

32 0.72

33 0.58

34 0.54

XML SAML

SAML

XML

SAML

SAML

SSSO, SAML-based single sign on

SP, service provider

IDP, identity provider

SAML IDP SAML

SAML 6

6 SAML

apache group TCP 

tunnel/ monitor

SOAP SAML

7

11 0.56

12 0.860 7

13 0.6

14 0.603 3

21 0.435 4

22 0.666 7

23 0.6

31 0.42

32 0.53

33 0.64

34 0.49

16

= · 'T= 0.604 6p

SAML

7 SSSO SAML

WS-Security

XML XML

SAML

XML

SOAP SAML

8

1 2 3 4 5 6 7 8 9 10

SOAP

SAML

  

Q V S

Q V S

= '

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

V

表 评估指标取值结果汇总

表 评估指标取值结果汇总

表 专家经验评判结果

对比评估实验
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4.2
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法的有效性，采用可靠性模型评估方法 、

模型评估方法 、信息熵评估方法 对 协议

和 协议进行安全性评估的对比实验。

采用文献 的可靠性模型评估，对 节的

个仿真系统的 通信协议进行攻击测试，通过

计算每个攻击的可能性权值、后果权值、抵御难度

权值获取各攻击的危险度量，通过综合计算得到协

议内容层面的安全度量值，评估结果如表 所示。

协议 可靠性 机密性 完整性

采用文献 的 威胁模型，获取 节

个仿真系统的 通信协议的抗假冒能力、抗

篡改能力、抗否认能力、抗信息泄露能力、抗拒绝

服务能力、抗提升特权能力 个属性的风险值及协

议漏洞层面的安全度，评估结果如表 所示。

协议 抗假冒 抗篡改 抗否认 抗泄露
抗拒绝

服务
抗提升
特权
总安
全度

（中上）

（中下）

采用文献 的多属性决策理论，将 节

个仿真系统的 通信协议的安全属性值组成决

策矩阵，利用信息熵的方法计算各属性的客观权

重，最后以风险值的形式给出其安全程度，评估结

果如表 所示。

协议 认证 机密性 完整性 可用性 授权 审计 不可否认

通过评估对比实验可以得出以下结论。

基于三维球体模型的评估方法与

威胁模型得到的评估结果一致，均符合多数专家的

评判，因此，可以有效地评估 通信协议。

可靠性模型评估、 威胁模型虽然都

能对协议的安全性进行建模与分析，但都局限于某

个维度，而基于三维球体模型的评估方法的评估角

度相对全面，并在分量评估的基础上能进行安全性

的综合评判。

信息熵评估方法中的各安全属性都是简单

模糊化值，并没用对安全属性进行量化，而本文的

综合评估方法量化到三级指标，为 通信协议

评估提供了更准确的数据。

基于三维球体模型的评估方法在指标体系

建立、重合指标处理及评估结果的直观反映等具有

更大的优势，使得其对 通信协议的安全评估

更具客观性。

本文结合 通信协议特点，提出了一种面

向 通信协议的三维球体模型，提出基于三维

球体模型的协议安全性综合评估方法。通过对

协议、 协议的安全评估实验和 种评

估方法的评估对比实验，验证了本文提出的安全评

估方法对 通信协议的适用性和有效性。

未来研究工作的重点是进一步实现 通信

协议评估的自动化，包括协议数据的自动采集、评

估指标数据的自动识别等内容。
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